SPS 3 priedas

DEBESY KOMPIUTERIJOS, KOMPIUTERINIY TINKLY IR VIRTUALIY STOCIY PRIEZIUROS

1.

PASLAUGUY TEIKIMO
TECHNINE SPECIFIKACIJA

PIRKIMO OBJEKTAS

BALTPOOL UAB (toliau — Pirkéjas) perka debesy kompiuterijos, kompiuteriniy tinkly ir virtualiy
sto€iy priezidros paslaugas (toliau — Paslaugos). Perkamas Paslaugas sudaro:

Dedikuotos tarnybinés stotys;

Techniné jranga kaip paslauga (angl. Infrastructure as a Service — laaS);
Programinés jrangos platforma kaip paslauga (angl. Platform as a Service — PaaS);
Vietinis IT palaikymas kaip paslauga (angl. Local Support as a Service — LSaaS);
Susitarimas del paslaugos lygio (angl. Service-level agreement SLA);

Nutolusi rezervinés kopijos paslauga uz Lietuvos Respublikos riby;

Konsultavimas kaip paslauga (angl. Competence as a Service — CaaS) pirkimo objekto

apimtyje (tarnybinés stotys, virtualizavimo platforma, duomeny apdorojimo ir saugojimo resursai,
sisteminé ir standartiné programiné jranga, Sviesolaidinés duomeny perdavimo linijos, rezervinio
kopijavimo uztikrinimas, infrastruktdros prieZidra ir valdymas).

2. SAVOKOS IR APIBREZIMAI

Savokos

Aprasymas

Paslaugy

teikimo laikas

Laiko periodas, kurio metu uztikrinamas Paslaugy funkcijy teikimas.

Paslaugy Laiko periodas, kai sprendziami Paslaugy incidentai ir vykdomos uzZklausos

palaikymo ir kiti su Paslaugy teikimu susije darbai.

valandos

Kreipinys Paslaugy naudotojo praneSdimas apie atsiradusius incidentus, uzklausas ar
keitimus.

Incidentas Paslaugy teikimo sutrikimas, dél kurio Paslaugos tampa Pirkéjui
nepasiekiamos arba sutrinka bent viena i§ Paslaugy funkcijy.

Uzklausa Pirkejo praSymas atlikti administravimo darbus, nesusijusius su incidento
Salinimu.

Keitimas Paslaugy, konfigiracijos elemento, proceso ar dokumento ir kt., kas gali
jtakoti Paslaugy teikimg, papildymas, pakeitimas ar paSalinimas.

Reakcijos Laikotarpis, per kurj Pirkéjo kreipinys yra uzregistruojamas ir pradedamas

laikas spresti.

Sprendimo Laikotarpis, nuo kreipinio uzregistravimo iki jo iSsprendimo: (i) incidentams,

laikas tai pilnas Paslaugy funkcijy atstatymas; (ii) uzklausoms, tai laikas iki
uzduoties pilno jvykdymo.

DBVS Duomeny baziy valdymo sistema




KDV

Kompiuterinés darbo vietos

Tarnybinés Visi failai, esantys tarnybinéje stotyje, jskaitant informaciniy sistemy
stoties duomeny failus ir naudotojy failus.

duomenys

Paslaugy Paslaugy pasiekiamumas yra paskai€iuojamas i$ ,viso valandy Paslaugy

pasiekiamumas

tiekimo laiko per ménesj* (toliau - TL) atimant ,viso valandy, kai nebuvo
teikiamos Paslaugy funkcijos, per ménesj‘ (toliau — NF) ir gautg skaiCiy
padalinant i§ ,viso valandy Paslaugy tiekimo laiko per menesj* bei gautg
skaiciy padauginant is 100:

- NF
Pasiekiamumas,% = x 100
TL
3. PIRKIMO OBJEKTO APIMTYS
) Mato Preliminarus Trukmé
Eil. Pavadinimas kiekis per .
Nr. vnt. . men.
meén.

Tarnybiniy sto€iy ir kity infrastruktiiros resursy paslaugos
1. |VirtualGs procesoriai (vCPU) vnt. 80 36
2. |Operatyvineé atmintis (RAM) GB 120 36
3. |Duomeny saugykla (SSD) GB 2000 36
4. |Duomeny centre dedikuotas interneto kanalas 1 Gbps vnt. 1 36
5. |Duomeny saugykla, rezerviné kopija GB 2000 36
6. |Papildomas atsarginiy kopijy saugojimas nutolusiame DC GB 2000 36
7. |Uzsakovo VPN sujungimas su DC, 100 Mbps pralaidumu GB 1 36
8. |UzZsakovo LAN sujungimas su DC LAN (Lan-to-Lan), 1 GB 1 36

Gbps pralaidumu
9. |Virtualaus marSrutizatorius Tiekéjo duomeny centre vnt. 1 36
10. |Ugniasienés nuoma vnt. 1 36
11. |Tiesioginis sujungimas (VPN) tarp Pirkéjo ir Valstybinés vnt. 1 36

mokesciy inspekcijos
12. |VieSas interneto adresas (WAN IP) vnt. 12 36
13. |Migravimo darbai j Tiekéjo duomeny centrg vnt. 1 1
14. |Konsultacijos ir papildomi darbai vnt. 1 36




15. |MS Windows Server operacinés sistemos licencija vnt. 5 36
Virtualiy sto€iy prieziuros ir vietinio kompiuterio tinklo prieziiros paslaugos
16. |Linux Serverio OS priezidra vnt. 10 36
: : oy vnt.
17. |Windows Serverio OS priezidra 4 36
18. |Virtualaus marsSrutizatoriaus Tiekéjo duomeny centre vnt. 1 36
priezitra
C . vnt.
19. |Ugniasienés priezidra 1 36
20. |Vietinio kompiuterinio tinklo (1 vnt. marSrutizatorius, 1 vnt. vnt. 1 36
komutatorius, 2 vnt. WiFi AP) priezidra

3.1. Nurodytas Paslaugy kiekis yra orientacinis. Pirkéjas nejsipareigoja nupirkti viso nurodyto
Paslaugy kiekio. Nurodytas preliminarus Paslaugy kiekis gali keistis priklausomai nuo Pirkéjo poreikio.

3.2. Paslaugy teikimo metu gali bati praSoma suteikti su Paslaugom susijusias konsultacijas.
Suteiktos konsultacijos apmokamos pagal faktg pasibaigus einamajam kalendoriniam ménesiui ir
pasirasSius perdavimo-priémimo aktg. Konsultacijy kaina nustatoma pagal Tiekejo pasitlyme nurodytas
atitinkamas darbo valandos kainas (jkainius).

3.3. Tiekéjas turi uztikrinti Lietuvos Respublikoje registruoty ir veikian€iy rysio operatoriy prijungima,
vienodomis techninémis ir finansinémis sglygomis, prie nuomojamos jrangos, pagal Pirkéjo poreikius.

3.4. Sitlomoje kompiuterinéje infrastruktdroje, turi bati galimybé kurti virtualius tinklus (VLAN).

3.5. Paslaugos turi bati diegiamos ir konfiglruojamos taip, kad bet kuriuo metu Pirkéjo sistema ir
duomenys galéty bati perkelti j kitg Pirkéjo nurodytg duomeny centrg. Paslaugy teikimui turi bati
naudojama standartiné kompiuteriné ir programiné jranga, placiai naudojama duomeny centruose.

4. REIKALAVIMAI PAGALBOS TARNYBAI

Eil.

Charakteristika Reikalavimai

Nr.

1. Darbo laikas Tiekeéjas turi turéti 24 valandas per parg ir 7 dienas per savaite (toliau
— 24x7) veikiancig pagalbos tarnyba.

2. Kalba Tiekéjas turi turéti pagalbos tarnybg, kurioje komunikavimas su
Pirkeju vykty lietuviy kalba tiek rastu, tiek zodziu.

3. Komunikacijos kanalai ?I'le.k'ej'o pagalbos'tarnyba t.url suteikti -ga'lllmytzes rt.aglstruot'l krelp!nlus
jvairiais nurodytais kanalais: elektroniniu pastu; fiksuoto ir mobilaus
rysio telefonu; naudojant WEB sasaja.

4. Metodika Tiekejas turi biti jdieges veikianCius ir aprasytus incidenty bei keitimy

valdymo procesus, atitinkancius IT paslaugy valdymo (ITIL ar
analogiskos metodikos) geryjy praktiky rekomendacijas bei
veikianCig Tiekéjo pagalbos tarnybos interneto svetaine (portalg)
kreipiniams registruoti bei perziréti.




5. Informacijos pateikimas | Tiekéjo pagalbos tarnyba turi uztikrinti operatyvy atgalinj rysj ir
informacijos apie incidentus realiu laiku (angl. On-line) teikimag
Tiekéjo pagalbos tarnybos interneto svetainéje, veikiancioje HTTPS
protokolu.

6. Informavimas Tiekéjo pagalbos tarnyba turi automatiSkai (pvz. el. laiSko pranesimu)
informuoti Pirkéjo nurodytus darbuotojus apie uzregistruoty incidenty
statusg, planuojamg incidenty iSsprendimo datg ir laikg bei incidenty
iSsprendima.

5. REIKALAVIMUI DUOMENUY CENTRUI
ﬁ“- Charakteristika Reikalavimai
r.

1. Lokacija Duomeny centras turi biti jrengtas Europos Sgjungos arba 3alies,
priklausanCios NATO, teritorijoje (pasitlyme nurodyti tiksly
adresq).

2. Duomeny centras turi Turi bati pateikiama:

turéti TIER Il ar . o . .

: e o Tier 3 Facility ar lygiaverté
lygiaverte sertifikacijg ir . ) . .
tai jrodancius e Tier 3 Design ar lygiaverté
dokumentus

3. Duomeny centras

e Duomeny centras neturi bdti jrengtas pozeminiame ar
paskutiniame pastato aukste. Jei duomeny centras jrengtas ne
pagal nurodytg reikalavimg, tai Tiekéjas kartu su pasidlymu turi
pateikti nepriklausomos kompetentingos institucijos iSduotg
dokumentg, jrodantj, kad duomeny centras yra apsaugotas nuo
vandens poveikio (uzliejimo) jvykus stichinéms nelaiméms arba
avarijoms Salia esanciuose inzineriniuose tinkluose.

e Tarnybiniy sto€iy ir kitos technologinés duomeny centro
patalpos (nepertraukiamo maitinimo $altiniy, oro kondicionavimo
jrenginiy, dujy gesinimo sistemos) negali turéti langy.

e Tarnybiniy sto€iy patalpa turi bati atspari ugnies ir vandens
poveikiui.

e Duomeny centro patalpose turi bati jrengta vaizdo stebéjimo
sistema su jraSymo funkcija.

e Duomeny perdavimo tinklo ir elektros tinklo kabeliai turi bati
atskirti ne mazesniu nei 1 m atstumu.

e Tarnybiniy stoCiy laikymo patalpoje turi bati jrengta tikslaus
klimato kontrolés sistema, palaikanti pastovig temperatiirg 20-23°C
ir drégnumag 40-60% ribose.

e Tikslaus klimato kontrolés sistema turi bati dubliuota maziausiai
N+1 lygiu.

e Tarnybiniy sto€iy ir nepertraukiamo maitinimo Saltinio
patalpose turi biti jrengta prieSgaisriné signalizacija.

e Tarnybiniy sto€iy ir nepertraukiamo maitinimo Saltinio
patalpose turi biti jrengtos autonominés nepriklausomos gesinimo
dujomis sistemos.




e Elektros tiekimas | duomeny centrg turi bdti uztikrinamas 2
nepriklausomomis jvadinémis linijomis.

o Elektros srovés nepertraukiamas tiekimas tarnybiniy stoc€iy
patalpai turi badti uztikrintas nepertraukiamo maitinimo Saltinio
sistemos pagalba.

e Nepertraukiamo maitinimo Saltinio sistema turi bati dubliuota
maziausiai N+1 lygiu.

e Tarnybiniy stoCiy, duomeny saugykly, kompiuterinio tinklo
jrangos, naudojamos Paslaugy teikimui i§ duomeny centro,
maitinimas turi bati dubliuotas N+1 lygiu.

e Duomeny centras turi turéti autonominj elektros srovés
generatoriy, uztikrinantj nepertraukiamg duomeny centro sistemy
veikimg 72 valandas, esant maksimaliam jo apkrovimui.

e Tarnybiniy stociy patalpos turi biti apsaugotos nuo neteiséto
asmeny patekimo | jas, jrengti gaisro ir jsilauzimo davikliai, kuriy
stebésena ir kontrolé turi bati uztikrinama 24 valandas per para.

e Patekimas | tarnybiniy stoCiy patalpas turi bati grieztai
reglamentuotas ir patvirtintas Tiekéjo vidaus tvarkos taisyklémis,
uztikrinant visapuse patenkanciy asmeny atsakomybe, kontrole ir

palyda.

6. REIKALAVIMAI NUTOLUSIAM DUOMENUY CENTRUI

Eil.
Nr.

Charakteristika

Reikalavimai

1.

Lokacija

Duomeny centras turi bati jrengtas Europos Sgjungos arba 3alies,
priklausancios NATO, teritorijoje (pasidlyme nurodyti tiksly
adresq).

Atstumas iki duomeny
centro

Turi bati nutoles ne maziau kaip 800 km nuo sitlomo pagrindinio
duomeny centro.

Duomeny centras

Duomeny centras neturi bdti jrengtas pozeminiame ar
paskutiniame pastato aukSte. Jei duomeny centras jrengtas ne
pagal nurodytg reikalavimag, tai Tiekéjas kartu su pasitlymu turi
pateikti nepriklausomos kompetentingos institucijos iSduotg
dokumentg, jrodantj, kad duomeny centras yra apsaugotas nuo
vandens poveikio (uzliejimo) jvykus stichinéms nelaiméms arba
avarijoms Salia esanciuose inZineriniuose tinkluose.

Apsauga

e Patekimas j duomeny centro teritorijg ir patj duomeny centrg
turi bati kontroliuojamas 24x7.

o Turi bati uztikrinama ZmogiSka apsauga 24x7.

e Visa teritorija turi bati filmuojama, o jrasai saugomi.

Elektra

e Elektros tiekimas j duomeny centrg turi bati uztikrinamas 2
nepriklausomomis jvadinémis linijomis.

o Elektros srovés nepertraukiamas tiekimas tarnybiniy stoCiy
patalpai turi bati uztikrintas nepertraukiamo maitinimo S$altinio
sistemos pagalba.




e Nepertraukiamo maitinimo Saltinio sistema turi bati dubliuota
maziausiai N+1 lygiu.

6. Klimato kontrolé . .. , , R ,
e Tarnybiniy stoCiy laikymo patalpoje turi bdti jrengta tikslaus
klimato kontrolés sistema pagal ASHRAE arba lygiavertj standarta,
palaikanti pastovig temperatirg ir drégnuma, bet ne blogiau kaip
18-27 °C ir dréegnumg 40-60% ribose.
e Tikslaus klimato kontrolés sistema turi biti dubliuota maziausiai
N+1 lygiu.
7. REIKALAVIMAI RYSIO PASLAUGOMS IKI NUTOLUSIO DUOMENY CENTRO
Eil. . . L
N Charakteristika Reikalavimai
1. Paslaugy teikimo laikas 24x7
2. Pakety praradimas Ne didesnis kaip 1%.
3. Persiysty-gauty Neturi bati papildomai apmokestinamas.
duomeny kiekis
4. Rysio linijos Nutoles duomeny centras turi bati pasiekiamas dviem dubliuotais
rySio kanalais ne mazesne kaip 1 Gbps ,full duplex sparta
(iSsiuntimas/parsiuntimas).
5. Internetas nutolusiame Ne mazesne kaip 1 Gbps  ,full duplex sparta
duomeny centre (iSsiuntimas/parsiuntimas).
8. REIKALAVIMAI VIRTUALIY TARNYBINIY STOCIY RESURSY NUOMOS PASLAUGOS
TEIKIMUI
Eil. . . Lo
NI Charakteristika Reikalavimai
1. Paslaugy teikimo Paslaugos, visg jos teikimo laikotarpj, turi apimti visg jai teikti
uztikrinimas reikalingg techning, programine jranga, apimant jos jsigijima,
jdiegimg bei priezilrg, Sios jrangos veikimui reikalingos
infrastruktdros uztikrinima, visas jai teikti reikalingas elektros
energijos sgnaudas bei kitas su paslaugos teikimu susijusias
sgnaudas.
2. Platforma Sidlomos virtualizacijos platformos gamintojo iSduotas
jgaliojimas arba kitas lygiavertis dokumentas, patvirtinantis, jog
Tiekéjas yra oficialus gamintojo atstovas, turintis teise naudoti
programines jrangos licencijas.
Pateikiami dokumentai tiesiogiai suformuoti elektroninémis
priemonémis arba skaitmeninés dokumenty kopijos.
3. Licencijavimas Tiekéjas turi turéti teise nuomoti pirkimo techninéje

specifikacijoje nurodytg Microsoft, kaip ir Paslaugy gavéjo
naudojamg, programine jrangg, jdiegtg jo duomeny centre.
Tiekéjas, teikdamas pasiulymag turi pateikti nuomojamos
programinés jrangos gamintojo ar oficialaus jo atstovo iSduotg
dokumentg, patvirtinantj Tiekéjo teise nuomoti silGlomg




programine jranga, jdiegtg jo duomeny centre arba ,Microsoft
Service Provider License Agreement (SPLA)“ duomeny centry
licencijavimo sutartis ar lygiaverte sutartj ir (ar) kitus §j
reikalavimg patvirtinancius dokumentus.

4. Paslaug teikimo Tiekéjas turi pradéti teikti paslaugg pagal zemiau apraSytas

pradzia charakteristikas ir techninius reikalavimus ne véliau kaip per 10
(deSimt) darbo dieny po sutarties pasiraSymo.

5. Paslaugy teikimo laikas | 24x7

6. Paslaugos Ne blogiau kaip 99,5% per ménesj, Pirkéjo nustatytu laiku —
pasiekiamumas darbo dienomis nuo 7 valandos iki 19 valandos.

Ne blogiau kaip 99% per ménes;j, kitu laiku.

7 Pa'slauglos l.<okybes ¢ Reakcijos j incidentus laikas: ne ilgiau kaip 15 minuciy.

reikalavimai . . . ) e )
¢ Incidenty iSsprendimo laikas: ne ilgiau kaip 4 valandos;
¢ Reakcijos | uzklausas ir keitimus laikas: ne ilgiau kaip 1
valanda.
e Uzklausy ir keitimy iSsprendimo laikas: ne ilgiau kaip 8
valandos.

8. Atitikimo kokybés Tiekéjas privalo pateikti paslaugy kokybés parametry ataskaitg
reikalavimams uz praéjusj menesj, jeigu to reikalauja Pirkéjas. Ataskaitoje
ataskaita nurodomi Sie duomenys:

. Vidutinés incidenty reakcijos bei iSsprendimo trukmés;

. Visy incidenty sagraSas su nurodytais reakcijos bei
iSsprendimo laikais;

. Ménesio paslaugos pasiekiamumas;

. Detalus saugumo incidenty sgrasas;

. Informacija apie realy resursy naudojimg, pagal
stebimus parametrus.

9. Savitarnos portalas Tiekéjas, teikdamas paslaugg, turi suteikti Pirkéjui savitarnos
portalg, kuris turi leisti Pirkéjui savarankiSkai atlikti tokius
veiksmus:

o Kurti, stabdyti, perkrauti, iStrinti virtualias tarnybines stotis;

e Dinamiskai keisti visus virtualios tarnybinés stoties
parametrus vCPU, RAM, HDD;

e Virtualiai tarnybinei stoCiai priskirti ne maziau kaip 2 virtulius
tinklo adapterius;

o Kurti virtualias tarnybines stotis i$ paruosty Sablony;

e Kurti virtualias tarnybines stotis pasinaudojant virtualiais ISO
atvaizdais;

o Kurti ir saugoti momentines virtualiy tarnybiniy stoCiy kopijas
(angl. Snap Shots);

o Turi bati galimybé pasinaudojant savitarnos portalu prisijungti
prie virtualios tarnybinés stoties, nenaudojant papildomy
programiniy jrankiy. Virtuali tarnybiné stotis turi bati pasiekiama
ir tuo atveju, kai jai néra prijungtas ar suteiktas virtualus tinklo
adapteris ar IP adresas.

10. | VLAN tinklai Turi bati suteiktos 2 grupés VLAN (vidinis ir iSorinis tinklas)

tinkly, kad savitarnos portalo naudotojas galéty dinamiskai




valdyti ir priskirti virtualias tarnybines stotis | reikiamus tinklus ir
potinklius.

11.

Palaikomos operacinés
sistemos

Tarnybiniy sto€iy virtualizavimo platformos turi palaikyti Sias
operacines sistemas, apimant bet neapsiribojant: Microsoft
Windows Server 2012/2016/2022, Debian 8.x-11.x, Ubuntu
16.x-24.x Linux ar kitas lygiavertes.

12.

Licencijos

Tiekéjas turi uZtikrinti jdiegty virtualiy tarnybiniy stoCiy ir
ugniasieniy operaciniy sistemy legalumg. Visas reikiamas
licencijas legalumui uztikrinti be papildomo mokescio pateikia
Tiekéjas.

13.

Resursy stebéjimas

Tiekéjas atlieka veikianciy virtualiy tarnybiniy stoCiy stebésena,
stebi pasirinktus paslaugos teikimo/naSumo parametrus, kurie
turi bati suderinti su Pirkéju, taip pat Tiekéjas privalo teikti
rekomendacijas dél resursy iSnaudojimo.

14.

Paslaugos funkcijos

Virtualiy tarnybiniy stoCiy veikimas.

Galimybé kurti ne maziau kaip 100 vnt. naujy operaciniy sistemy
aplinky (angl. Operating System Environment).

Galimybé didinti ir mazinti kiekvienai virtualiai tarnybinei stociai
skiriamus resursus (vCPU, RAM, HDD).

Galimybé vienai virtualiai tarnybinei stoCiai priskirti iki 24 vnt.
virtualiy procesoriy.

Visos virtualios tarnybinés stotys turi turéti galimybe uZsikrauti
naudojant pagrindinj jkrovos jrasg (angl. Master Boot record
(MBR)) ir (arba) Vvisuotinai unikaly identifikatoriy skaitiniy
lenteléje (angl. Globally unique identifier partition table (GUID
partition table (GPT))).

15.

Nasumo ir pajegumo
parametrai

Ne maziau nei 3 fizinés tarnybinés stotys, skirtos tarnybiniy
sto€iy virtualizavimo platformai. Jos turi bati apjungtos j auksto
patikimumo blokinj (angl. cluster).

Fiziniy tarnybiniy stoCiy, skirty tarnybiniy stoCiy virtualizavimo
platformai, procesoriy nasSumas 2 procesoriy aparatinéje
platformoje 1 branduoliui ne maziau negu 2200 matuojamujy
vienety pagal:https://www.cpubenchmark.net/singleThread.html
Suminis fiziniy tarnybiniy stoCiy operatyvinés atminties kiekis
(RAM) ne mazesnis nei 1024 GB.

Fiziniy tarnybiniy stoCiy, skirty tarnybiniy stoCiy virtualizavimo
platformai, resursy (CPU ir RAM) panaudojimas neturi virdyti
70%.

16.

Duomeny saugykly
nasumo parametrai

Duomeny saugyklos parametrai turi bati ne blogesni kaip:
¢ Visi komponentai dubliuojami, jskaitant:

- Ne maziau kaip 2 valdymo moduliai;

- Ne maziau kaip 2 maitinimo Saltiniai.
¢ Duomeny vientisumui neturi turéti jtakos pavieniai duomeny
saugyklos kietyjy disky gedimai.
o Duomeny saugykla su fizinémis tarnybinémis stotimis turi
bati sujungta ne blogesne nei: iISCSI arba FC sgsaja, kurios
greitaveika ne maZziau kaip 16 Gbps. Reikalavimai naSumui:

- Nuoseklus skaitymas - 1600 MB/s;

- Nuoseklus rasymas - 1600 MB/s.




17.

Duomeny saugykly
nasumo tipai

Virtualiy tarnybiniy stociy diskinés posistemés naSumas turi bati
ne mazesnis nei: 1000 IOPS (jvesties/iSvesties operacijy kiekis
per sekunde) 1TB naudojamos saugyklos vietos.

REIKALAVIMAI VIRTUALIY TARNYBINIY STOCIY KOPIJAVIMO IR ATSTATYMO

PASLAUGOS TEIKIMUI

ﬁ'rl Charakteristika Reikalavimai
1 Paslaugy teikimo Virtualiy tarnybiniy sto€iy kopijavimo ir atstatymo paslauga visa
' uztikrinimas jos teikimo laikotarpj turi apimti visg jai teikti reikalingg technine
ir programine jranga, apimant jos jsigijima, jdiegimg bei
priezilrg, 8ios jrangos veikimui reikalingos infrastruktiros
uztikrinimg, visas jai teikti reikalingas elektros energijos
sgnaudas bei kitas su paslaugos teikimu susijusias sgnaudas.
9 Paslaugos teikimo 24x7
' laikas
3 Paslaugos Ne blogiau kaip 99 % per ménes;.
' pasiekiamumas
4 Paslaugos kokybés Reakcijos j incidentus laikas: ne ilgiau kaip 15minuciy.
' reikalavimai Incidenty i8sprendimo laikas: ne ilgiau kaip 4 valandos.
Reakcijos j uzklausas ir keitimus laikas: ne ilgiau kaip 1 valanda.
Uzklausy ir keitimy iSsprendimo laikas: ne ilgiau kaip 8 valandos.
5 Atitikimo kokybeés Tiekéjas turi pateikti paslaugy kokybés parametry ataskaitg uz
' reikalavimams praéjusj ménesj, jeigu to reikalauja Pirkéjas. Ataskaitoje
ataskaita nurodomi Sie duomenys:
¢ Vidutinés incidenty reakcijos bei iSsprendimo trukmés;
e Visy incidenty sgraSas su nurodytais reakcijos bei
iSsprendimo laikais;
o Meénesio paslaugos pasiekiamumas.
6 Sasajos su kitomis Tiekéjas turi pradéti teikti virtualiy tarnybiniy sto€iy kopijavimo ir
' paslaugomis atstatymo paslaugg pagal Zemiau aprasytas charakteristikas ir
techninius reikalavimus kartu su tarnybiniy stoliy perkélimo
paslauga.
7. Funkeijos . Virtualiy tarnybiniy stoCiy duomeny atsarginiy kopijy
sukdrimas;
. Virtualiy tarnybiniy sto€iy duomeny atstatymas i$
pasirinktos duomeny atsarginés kopijos.
8. E:;quéglr?r:;ﬁmenq . Virtualiy tarnybiniy stoCiy duomeny atsarginiy kopijy
. sukdrimas turi bati atliekamas ne maziau kaip 1 karta per pars;
atstatymo parametrai o .. ) o
. Turi bdti saugomos ne maZiau kaip 7 paskutiniy pary
duomeny atsarginés kopijos;
. Turi bati saugomos lokaliam duomeny centre greitam

duomeny atstatymui.




Papildomos nutolusiy

9. - e Virtualiy tarnybiniy sto€iy duomeny papildomy atsarginiy
rezerviniy duomeny i, o e .. ;
Lo kopijy sukdrimas turi bati atliekamas ne maziau kaip 1 kartg per
kopijy laikymo saglygos
para;
e Turi bdti saugomos ne maziau kaip 7 paskutiniy pary
duomeny atsarginés kopijos;
e Turi bati saugomos nutolusiame duomeny centre, aprasytoje
dalyje Nr. 6 ,Reikalavimai nutolusiam duomeny centrui®.

10 Rezervinés kopijos Tiekéjas suteikia galimybe nemokamai atstatyti kiekvieno

" | funkcionalumo virtualaus serverio pasirinktg atsargine kopijg 1 kartg per
patikrinimas ménes;j, taip siekiant jsitikinti ar sukurtos atsarginés kopijos yra
funkcionuojancios.

11. ,:dr.mmstra-wmo <.jart.>'a|, e Tarnybinés stoties duomeny papildomos duomeny

uriuos atlieka Tiekéjas . .. .
atsarginés kopijos sukdrimas;
e Rezerviniy duomeny kopijy sukdrimo plano atnaujinimas po
atsarginiy kopijy sukdrimo procedury pakeitimo;
e Tarnybiniy sto€iy duomeny atstatymo plano atnaujinimas po
atsarginiy kopijy atstatymo procedury pakeitimo.
10. REIKALAVIMAI VIRTUALIY TARNYBINIY STOCIY PERKELIMUI

Eil. g . S

NI Charakteristika Reikalavimai

1. Paslaugy teikimo Virtualiy tarnybiniy stoCiy kopijavimo, perkélimo ir atstatymo

uztikrinimas paslauga turi apimti visg jai teikti reikalingg technine ir
programine jrangg, apimant jos jsigijima, jdiegima, Sios jrangos
veikimui reikalingos infrastruktiros uztikrinimg, visas jai teikti
reikalingas elektros energijos sgnaudas bei kitas su paslaugos
teikimu susijusias sgnaudas.

2. Paslaugos teikimo Tiekéjas privalo perkelti virtualias tarnybines stotis iS Pirkéjo

laikas nurodytos infrastruktdros per techninéje specifikacijoje numatytg
terming.

3 Pas.lau.gos Tiekéjas privalo uztikrinti paslaugy teikimo vientisuma perkeélimo

pasiekiamumas . . . . .
metu, arba vykdyti perkélimg nedarbo valandomis, suderintomis
su Pirkéju.

4. Paslaugos reikalavimai C : . . : o "
Kiekvienos virtualios tarnybinés stoties perkélimo scenarijus,
privalo bati suderintas su Pirkéju.

Tiekéjas perkelia virtualias tarnybines stotis iS esamo paslaugy
tiekéjo j Tiekéjo naudojamg duomeny centro infrastruktdra.

5. Atitikimo kokybeés

reikalavimams

Tiekéjas privalo uztikrinti perkelty tarnybiniy stoliy ir jose
esanciy paslaugy funkcionaluma.




11. REIKALAVIMAI VIRTUALIY TARNYBINIY STOCIY PRIEZIURAI

11.1. Reikalavimai serveriy stebésenai:

Turi bati vykdoma nuolatiné serveriy parametry stebésena. Kiekvienas parametrus turi bati
atnaujinamas ne reciau kaip kas 5 minutes.

Stebésenos parametry reikSmeés turi bati skirstomos bent j tris grupes:

Normali reikSmé (angl. normal);
Rizikinga reikSmé (angl. warning);

Kritiné reikSme (angl. critical).

Esant kritinei reikSmei, taCiau serverio veikimas nesutrikes — Tiekéjas ne véliau kaip per 24
valandas (o esant serverio neveikimo rizikai — nedelsiant) turi imtis veiksmy, kad pasalinti padidéjusig
serverio neveikimo rizika.

Esant kritinei reikSmei ir serveris neveikia arba neveikia dalinai — fiksuojamas incidentas ir Tiekéjas
turi imtis veiksmy, kad atstatyti normaly serverio darba.

Esant rizikingai reikSmei — Tiekéjas turi vertinti konkrecig situacijg ir imtis veiksmy, siekiant
sumazinti serverio neveikimo rizikg.

Visais atvejais Tiekéjas turi siekti uztikrinti, kad visy stebimy parametry reikSmé bty ,Normali®.

11.2. Bendri reikalavimai taikomi visy serveriy (Linux ir Windows) prieziurai:

Eil.
Nr.

Charakteristika

Reikalavimai

1.

Serveriy parametry
nuolatiné stebésena

Tiekéjas pasirenka, kuriuos serveriy parametrus stebéti, kad baty
uztikrintas nenutrikstamas serveriy darbas, taciau batinai turi bati
stebimi Zemiau nurodyti parametrai:

e CPU apkrovimo stebésena;

» RAM laisvos atminties stebésena;

o Disko laisvos vietos stebésena (stebimos atskiros disko

particijos);

« Disko I/0O apkrovimas;

« PING atsakymo greitis;

« Procesy, veikianCiy serveryje, kiekis;

« SWAP segmento dydis.

Windows OS naujinimas

Visi atnaujinimai turi bati atliekami kaip planiniai darbai. Turi bati
diegiami oficialis Microsoft iSleisti Windows OS atnaujinimai:

e kuo skubiau turi bati diegiami kritiniai saugumo pataisymai;

e ne veliau kaip per 14 kalendoriniy dieny turi bati jdiegiami kiti

atnaujinimai, darantys jtakg konkretaus serverio darbui.

Prie$ diegiant atnaujinimus, turi bati sukuriama virtualios masinos
atsarginé kopija (angl. snapshof). Po atnaujinimy diegimo
atliekamas minimalus serverio veikimo testavimas ir tik po sékmingo
testavimo gali bditi iStrinama Sio serverio atsarginé kopija.




Linux OS naujinimas

Visi atnaujinimai turi bati atliekami kaip planiniai darbai. Turi bati
diegiami tik kritiniai Linux programinés jrangos athaujinimai.

Visi kiti Linux atnaujinimai turi bati derinami su Pirkéju.

Windows OS licencijy
stebésena

Tiekéjas turi uztikrinti, kad bity nepazeidziamos programinés
jrangos licencijavimo sglygos. Apie bet kokj galimg licencijavimo
taisykliy pazeidima Tiekéjas turi informuoti Pirkéjg (pvz. naudojamy
Microsoft RDC licencijy kiekis).

Serveriy valdymas

Pirkéjo nurodymu atliekami Sie darbai su virtualiais serveriais:
« Naujo serverio parengimas pagal Pirkéjo suformuluotg poreikj;
« Serverio panaikinimas;
« Serverio iSjungimas ar jjungimas;
« Serverio konfiglracijos keitimas (jskaitant serverio programinés
jrangos jdiegima, iSdiegima ar konfiglravima).

Tarpininkavimas

Tarpininkavimas tarp Pirkéjo ir duomeny centro paslaugy Tiekéjo
del duomeny centro paslaugy teikimo, incidenty metu.

12. REIKALAVIMAI VIETINIO KOMPIUTERINIO TINKLO PRIEZIURAI

Siuo metu Pirkéjui nuosavybés teise priklauso bei veikia $i techniné tinklo jranga:

o Mikrotik RB3011 — pagrindinis marsrutizatorius, uztikrinantis interneto rysj ir IPSEC Sifruotg
L2 sujungimg su duomeny centru;

o Mikrotik cAP ac (2 vnt.) — Wi-Fi marsrutizatorius.

e Aruba 6100 24G CL4 4SFP+ Swich — tinklo komutatorius.

Eil. Charakteristika Reikalavimai

Nr.

1. | Laidinis LAN Visose KDV, kur yra techninés galimybes, turi veikti laidinis LAN
ry8ys su PoE palaikymu, ne prastesniy savybiy kaip numatyta IEEE
802.3af standarte bei palaikanti 10/100/1000 Gbps full duplex
greitaveika.

2. | WicFi jrenginiai Uzsakovo patalpose turi veikti ne maziau kaip du Wi-Fi jrenginiai
veikiantys dviejy dazniy diapazone (2.4 GHz ir 5 GHz)

3. Wi-Fi saugumas Visi Wi-Fi prisijungimai turi bati atliekami naudojant ne zemesnio
saugomo (Sifravimo) lygj kaip WPA2.

4. Wi-Fi vietinis tinklas

KDV

Turi bati sukurtas atskiras potinklis skirtas KDV. Prisijungus Siuo
bddu, KDV turi bati pasiekiami visi resursai (internetas ir duomeny
centro serveriai) kaip ir jungiant KDV prie LAN naudojant kabelj.
Turi bati galimybé jungtis tiek prie 2.4 GHz, tiek prie 5 GHz tinklo.




Wi-Fi vietinis tinklas
specifiniams jrenginiams

Turi bati sukurta atskira galimybé prie Wi-Fi vietinio tinklo jungtis
jrenginiams naudojant slaptazodj. Tam turi bdti sukurtas atskiras
pasléptas tinklas (angl. hidden SID).

Prisijungus Siuo bddu, jrenginyje turi bati pasiekiami visi resursai
(internetas ir duomeny centro serveriai), kaip ir jungiantis prie LAN
naudojant kabelj.

Wi-Fi internetas
svediams

Turi bati sukurtas atskiras potinklis sve€iams, kuris baty atskirtas
nuo jmonés vietinio tinklo ir duomeny centro. Prisijungus prie Sio Wi-
Fi tinklo, turi bati pasiekiami tik vieSi interneto resursai. Prie $io tinklo
prisijungimas vykdomas suvedant slaptaZzodj, kuris Pirkéjo
nurodymu gali bati kei¢iamas, bet ne dazniau kaip 4 kartus per
metus.

Turi bati galimybé jungtis tiek prie 2.4 GHz, tiek prie 5 GHz tinklo.
Wi-Fi tinkle turi bdti palaikomi bent Sie sve€iy naudojami
standartiniai jrenginiai su operacinémis sistemomis: Android OS,
iOS, Windows.

Wi-Fi tinklo veikimas kai
jrenginys neSiojamas

Abu veikiantys Wi-Fi jrenginiai turi turéti tuos pacius tinklo
pavadinimus (angl. SID).

NeSiojant prie Wi-Fi prisijungusj kompiuterj ar kitg mob. jrengin;,
automatiskai turi bdti parenkamas tinkamas Wi-Fi jrenginys
nenutrikstant esamam tinklui (pvz. naudojant WDS, Mikrotik Mesh
ar kitg alternatyvig technologijg).

IP adresai

IP adresai turi bati priskiriami automatidkai, su galimybe konkreciam
MAC adresui nustatyti, kad buty visada priskiriamas tas pats IP
(pvz. spausdintuvams).

Techninés jrangos
pakeitimas alternatyvia

Pirkéjo patalpose (biure) veikianti technine jranga, Tiekéjo kastais
gali biti pakeista nauja alternatyvia, ne prastesne technine jranga,
uztikrinat esamos Mikrotik jrangos funkcionalumag, jskaitant
aparatinj IPSEC palaikymg L2 rySiui su duomeny centru.

10.

Techninés jrangos
veikimo uztikrinimas

Tiekéjas turi uztikrinti techninés jrangos nuolatinj veikimg. Gedimo
atveju turi kuo greiCiau pakeisti ar sutaisyti jrangag, arba rasti
alternatyvy laiking sprendimg (pvz.: pagrindinio marsrutizatoriaus
gedimo atveju, jis laikinai gali bati pakei€iamas kokiu nors
standartiniu marSrutizatoriumi ir nurodant vartotojams prie duomeny
centro jungtis naudojant VPN).

11.

UzZsakovo sujungimas su
DC

UZtikrinti Sifruotg IPSEC VPN ir L2 sujungima tarp duomeny centre
veikian€io virtualaus marSrutizatoriaus ir KDV. L2 [IPSEC
sujungimas turi uztikrinti saugy serveriy resursy pasiekiamumg i$
KDV.

Pats L2 rySys tarp duomeny centro ir Pirkéjo biuro patalpose
esanciy

marsrutizatoriy néra Tiekéjo atsakomybé.




13. REIKALAVIMAI VIRTUALAUS SERVERIO SU MARSRUTIZATORIAUS PROGRAMINE
JRANGA IR UGNIASIENES PRIEZIURAI

Siuo metu virtualiame serveryje veikia FortiGate VM 64 v7.2 programiné jranga. FortiGate
programiné ir techniné jranga, Tiekéjo kastais gali bati pakeista alternatyvia, ne prastesniy parametry
nauja jranga, uztikrinat esama FortiGate jrangos funkcionaluma.

Eil.
Nr.

Charakteristika

Reikalavimas

1.

DOS ataky apsauga

Turi bdti stebimas prisijungimy skaicius i$ vieno IP ir pasiekus kritine
ribg — IP turi bati blokuojamas.

VPN

Turi bati galimybé Pirkéjo darbuotojams, naudojant Sifruotg SSL
VPN, prisijungti prie visy duomeny centre esanciy resursy, prie
kuriy jie turi prieigos teises.

Prisijungimo autorizavimas turi bati vykdomas naudojant SSO (angl.
Single Sign-On) per Entra AD.

VPN sprendimas turi uZtikrinti auk3tg saugumo lygj, jskaitant
Sifravima, autentifikacijg ir apsaugg nuo neteiséto prisijungimo.

Sujungimas tarp
duomeny centro ir
Pirkéjo biuro

Turi bati uztikrinamas IPSEC VPN ir koduotas L2 sujungimas tarp
duomeny centro ir Uzsakovo biuro (Pirkéjo biure veikia nuosavas
Mikrotik RB3011 marSrutizatorius bei Mikrotik cAP Wi-Fi jrenginiai).
Visos Pirkéjo KDV turi turéti prieigg prie visy duomeny centre
esanciy resursy, prie kuriy jos turi prieigos teises.

Pasiekiamumas i$ iSorés

Serveriy pasiekiamumas i$ iSorés (interneto) turi bati tik toks, kokio
bdtinai reikia serverio teikiamai funkcijai uztikrinti.

Srauty ribojimas

Pagal Pirkéjo poreikius gali bati ribojamas perduodamy duomeny
greitis.

Vidiniai duomeny srautai ir VPN prisijungimo metu perduodamy
duomeny greitis neturi bati ribojamas.

Ugniasienés
atnaujinimas

Ugniasienés programiné jranga turi bati reguliariai atnaujinama, kai
tik pasirodo gamintojo pateikti saugumo ar funkcionalumo
atnaujinimai.

Pries diegiant atnaujinimus turi bati sukuriama virtualios masinos
atsarginé kopija (angl. snapshof). Po atnaujinimy diegimo
atliekamas minimalus ugniasienés veikimo testavimas ir tik po
sékmingo testavimo, gali bati iStrinama Sios virtualios masinos

atsarginé kopija.

Tinklo segmentavimas

Turi bati uztikrintas aiSkus tinklo segmentavimas tarp Siy potinkliy:

e LAN - vidinis tinklas, skirtas darbuotojy darbo vietoms ir
vidinéms paslaugoms.

e DMZ-PROD - demilitarizuota zona, skirta produkcinéms
paslaugoms, pasiekiamoms i$ iSorés.

e DMZ-TEST - demilitarizuota zona, skirta testavimo aplinkai.

Segmentavimas turi bdti jgyvendintas naudojant ugniasienés




taisykles ir tinklo politika, uztikrinant saugy ir kontroliuojamg srauty
judéjimg tarp segmenty.
Turi bati galimybé taikyti skirtingas saugumo politikas kiekvienam

segmentui.

8. Konfiglravimas C o C . C o
Pagal Pirkéjo poreikius turi bati atliekami kiti ugniasienés
konfiglravimo darbai.

9. PrieziGra

Tiekéjas savo kompetencijos ribose Pirkéjui teikia rekomendacijas
dél ugniasienés konfigliracijos optimizavimo, saugumo didinimo,
saugumo spragy taisymo, papildomy sprendimy jdiegimo.

14. PRIEZIUROS PASLAUGY KOKYBINIAI PARAMETRAI

Paslaugos Paslaugos priezitros . Reakcijos Uzklausy Incidenty
L Reakcijos . . . .
pavadinimas valandos . . laikas j sprendimo | sprendimo
laikas j . . .
< incidentus laikas laikas
uzklausas
Virtualiy Sistemy parametry 1 val. 8 val. 4 val.
. . o 4 val.
serveriy stebésena, Pirkéjo
priezitra pateikiamos uzklausos ir
incidentai darbo
dienomis
8:00 — 17:00 val.
Tinko priezitra | Tinklo parametry 1 val. 8 val. 4 val.
. o 4 val.
stebésena, Pirkéjo
pateikiamos uzklausos ir
incidentai darbo
dienomis
8:00 — 17:00 val.

Incidenty ir (ar) uzklausy skaicius neribojamas.

Reakcijos laikas - laiko tarpas nuo Pirkéjo praneSimo apie incidentg ar uzklausos gavimo (Pirkéjas
incidentus ir uzklausas registruoja telefonu arba el. pastu) iki incidento ar uzklausos pradéjimo spresti
konkre€iam Tiekéjo specialistui.

Sprendimo laikas — laiko tarpas nuo Pirkéjo uzregistruoto incidento ar uzZklausos pradéjimo
spresti konkre€iam Tiekéjo specialistui iki Sio uZregistruoto incidento ar uzklausos iSsprendimo.

15. REIKALAVIMAI DUOMENUY SAUGAI IR INFORMACIJOS KONFIDENCIALUMUI:

15.1. Siekiant uztikrinti Tiekéjo duomeny centro veikimo patikimumg, nepertraukiamumg ir
elektroninés informacijos saugg, turi bdti jgyvendinti infrastruktiros veikimo patikimumo,
nepertraukiamumo, duomeny atsarginio kopijavimo, saugos ir veiklos testinumo uztikrinimo
reikalavimai, nustatyti:

e Bendrajame duomeny apsaugos reglamente, jsigaliojusiame 2018 m. geguzeés 25 d.



e Techninés specifikacijos priedélis Nr. 1 ,Minimalds informacijos saugos reikalavimai“.
Teisés aktuose nustatyti Sie pagrindiniai reikalavimai, susije su Paslaugos atlikimu:

15.1.1. prieiga prie Pirkéjui pateikiamos infrastruktdros gali bati suteikiama tik tam asmeniui,
kuriam prieiga reikalinga priskirtiems darbams atlikti;

15.1.2. kiekvienas infrastruktiros naudotojas gaunamy paslaugy apimtyje turi bati unikaliai
identifikuojamas ir autentifikuojamas. Naudotojy autentifikavimas, autorizavimas ir naudotojy valdymas
turi bati realizuotas vaidmeny pagrindu;

15.1.3. turi bati uztikrinti infrastruktiros naudotojy slaptazodziy saugumo reikalavimai
(slaptazodis turi bati sudarytas i$ raidziy, skaiciy ir specialiyjy simboliy ir kt.);

15.1.4. teikiant Paslauga Pirkéjui, turi bati naudojama tik legali programiné jranga;

15.1.5. turi bati uztikrinamas patalpy, kuriose yra Pirkéjui pateikiama infrastruktira, saugumas
(apribojamas nejgalioty asmeny patekimas j atitinkamas patalpas ir kt.);

15.1.6. patalpose, kuriose yra Pirkéjui pateikiama infrastruktdra, turi bati oro kondicionavimo ir
drégmés kontrolés jranga, jrengti gaisro ir jsilauzimo davikliai;

15.1.7. duomeny centro jranga turi turéti jtampos filtrg ir rezervinj maitinimo altin;.

15.2. Tiekéjas privalo uztikrinti, kad jo naudojamame duomeny centre esantys Pirkéjo duomenys ir
ju kopijos blty neprieinamos nei fiziniu bidu, nei kitokiais bldais atitinkamy jgaliojimy neturintiems
asmenims ar treciosioms Salims.

15.3. Tiekéjas privalo uZtikrinti, kad duomeny laikmenos su Pirkéjo informacija nebus
perduodamos tretiesiems asmenims.

15.4. Tiekéjas privalo uztikrinti, kad Pirkéjo informacija nebus nukopijuota ir (ar) perduodama
tretiesiems asmenims.

15.5. Paslaugy teikimo metu tiekéjas privalo uztikrinti apsaugg nuo jsilauzimy, duomeny vagysciy,
kibernetiniy ataky.

15.6. Tiekéjas privalo informuoti Pirkéjg apie duomeny centro infrastruktiroje jvykusius
kibernetinius incidentus ir jy poveikj.

15.7. Tiekéjas privalo uztikrinti apsaugg nuo kenksmingos programinés jrangos. Taip pat Tiekéjas
turi uztikrinti jo duomeny centre Pirkéjo patalpinty resursy apsaugg, naudojant tinklo ugniasienes.

15.8. Tiekéjas privalo uztikrinti, kad Pirkejui skirti resursai (virtualios tarnybinés stotys, virtualus
tinklas ir t.t.) bus atskirti nuo kitiems tiekéjo klientams skirty resursy.

15.9. Elektroniné informacija kopijose turi bati uzsifruota (Sifravimo raktai turi bati saugomi atskirai
nuo kopijy) arba turi bdti imtasi kity priemoniy, neleidzian€iy panaudoti kopijas neteisétai atkurti
elektronine informacija.



